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1. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, СООТНЕСЕННЫЕ С 

ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 
Планируемые результаты обучения по дисциплине направлены на формирование следующих компетенций образователь-

ной программы 23.05.01 Наземные транспортно-технологические средства:  

 способностью разрабатывать с использованием информационных технологий, конструкторско-техническую доку-

ментацию для производства новых или модернизируемых образцов технических средств природообустройства и 

защиты в чрезвычайных ситуациях и их технологического оборудования (ПСК-4.6); 

 способностью решать задачи профессиональной деятельности на основе информационной и библиографической 

культуры с применением информационно-коммуникационных технологий и с учетом основных требований ин-

формационной безопасности (ОПК-1); 

 способностью понимать сущность и значение информации в развитии современного информационного общества, 

способностью сознавать опасности и угрозы, возникающие в этом процессе, способностью соблюдать основные 

требования информационной безопасности, в том числе защиты государственной тайны (ОПК-7); 

 способностью использовать прикладные программы расчета узлов, агрегатов и систем транспортно-технологиче-

ских средств и их технологического оборудования (ПК-6) 

Соотношение планируемых результатов обучения по дисциплине с планируемыми результатами освоения образовательной 

программы: 

Планируемые результаты обучения  

(этапы формирования компетенций) 
Компетенции 

Знать: 

структуру локальных и глобальных компьютерных сетей; ОПК-1 

Уметь: 

 работать в качестве пользователя персонального компьютера, создавать резервные копии, архивы дан-

ных и программ, использовать языки  и системы программирования для решения профессиональных за-

дач, работать с программными средствами общего назначения 

ОПК-1, ОПК- 7; ПК-

6; ПСК-4.6 

Навык: 

методами поиска и обмена информацией в глобальных и локальных компьютерных сетях, техническими 

и программными средствами защиты информации при работе с компьютерными системами, включая 

приемы антивирусной защиты.  

ОПК-1, ОПК- 7; ПК-

6; ПСК-4.6 

Опыт деятельности:  

Опыт решения стандартных задачи профессиональной деятельности методами и средствами обработки, 

хранения информации; передача информации по сети; опыт деятельности использования методов за-

щиты информации в базах данных 

ОПК-1, ОПК- 7; ПК-

6; ПСК-4.6 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Дисциплина относится к вариативной части блока Б.1 «Дисциплины (модули)» образовательной программы и входит в обя-

зательную часть дисциплин обучающегося, изучается на втором курсе заочной формы обучения.  

Предшествующие и последующие дисциплины (компоненты образовательной программы) формирующие указанные ком-

петенции. 

Код 

компетенции 

Предшествующие дисциплины (компоненты ОП), формирующие 

данную компетенцию 

Последующие дисциплины, 

(компоненты ОП) формирующие 

данную компетенцию 

ОПК-1 Информатика; Компьютерные и информационные технологии в 

инженерном деле 

Основы научных исследований; 

Защита выпускной 

квалификационной работы, включая 

подготовку к процедуре защиты и 

процедуру защиты 

ОПК-7 Информатика; Компьютерные и информационные технологии в инже-

нерном деле;  

Основы научных исследований; 

Прикладное программирование; 

Программирование и программное 

обеспечение Защита выпускной ква-

лификационной работы, включая 

подготовку к процедуре защиты и 

процедуру защиты 

ПК-6 Теоретическая механика; Теория механизмов и машин; Сопротивление 

материалов; Детали машин и основы конструирования; Системы авто-

матизированного проектирования технических средств природообу-

стройства и защиты в чрезвычайных ситуациях; Энергетические уста-

новки технических средств природообустройства и защиты в чрезвы-

чайных ситуациях;  Учебная практика по получению первичных про-

фессиональных умений и навыков, в том числе первичных умений и 

навыков научно-исследовательской деятельности по информационным 

технологиям в технических средствах природообустройства и защиты 

в чрезвычайных ситуациях 

Теория технических средств приро-

дообустройства и защиты в чрезвы-

чайных ситуациях; Проектирование 

технических средств природообу-

стройства и защиты в чрезвычайных 

ситуациях; Компьютерные и инфор-

мационные технологии в инженер-

ном деле; Динамика и прочность ма-

шин; Общая теория и расчет базовых 

машин природообустройства; За-

щита выпускной квалификационной 

работы, включая подготовку к проце-

дуре защиты и процедуру защиты 
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ПСК 4.6 Системы автоматизированного проектирования технических средств 

природообустройства и защиты в чрезвычайных ситуациях; Детали ма-

шин и основы конструирования; Теория технических средств природо-

обустройства и защиты в чрезвычайных ситуациях; Детали машин и ос-

новы конструирования; Компьютерные и информационные технологии 

в инженерном деле; Дождевальная и поливная техника;  

Технология производства техниче-

ских средств природообустройства и 

защиты в чрезвычайных ситуациях; 

Испытания технических средств при-

родообустройства и защиты в чрез-

вычайных ситуациях; Дорожные ма-

шины для природообустройства и за-

щиты в чрезвычайных ситуациях; 

Прикладное программирование; 

Программирование и программное 

обеспечение; Машины и установки 

для орошения сельскохозяйственных 

культур;  Защита выпускной квали-

фикационной работы, включая под-

готовку к процедуре защиты и проце-

дуру защиты 

3. ОБЪЕМ ДИСЦИПЛИНЫ В ЗАЧЕТНЫХ ЕДИНИЦАХ С УКАЗАНИЕМ КОЛИЧЕСТВА 

АКАДЕМИЧЕСКИХ ЧАСОВ, ВЫДЕЛЕННЫХ НА КОНТАКТНУЮ РАБОТУ ОБУЧАЮЩИХСЯ С 

ПРЕПОДАВАТЕЛЕМ И НА САМОСТОЯТЕЛЬНУЮ РАБОТУ  

 

Вид учебной работы 

Трудоемкость в часах 

Очная форма Заочная форма 

семестр курс 

   II Итого 

Аудиторная (контактная) работа (всего) 

в том числе: 
   10 10 

Лекции    4 4 

Лабораторные работы (ЛР)      

Практические занятия (ПЗ)    6 6 

Семинары (С)      

Самостоятельная работа (всего) 

в том числе: 
   94 94 

Курсовой проект (работа)       

Расчётно-графическая работа      

Реферат      

Контрольная работа    10 10 

Другие виды самостоятельной работы    84 84 

Подготовка к зачету    4 4 

Подготовка и сдача экзамена      

Общая трудоёмкость 
часов    108 108 

ЗЕТ    3 3 

Формы контроля по дисциплине:  

- экзамен, зачёт    Зачет Зачет 

- курсовой проект (КП), курсовая работа (КР), рас-

чётно - графическая (РГР), реферат (Реф), контроль-

ная работа (Контр.), шт. 

  
 

 
Контр. Контр. 
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4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ  

 

4.1 Очная форма обучения 

Не предусмотрена 

 

4.2 Заочная форма обучения 

4.2.1 Разделы (темы) дисциплины и виды занятий 

 

№ 

п/п 

Наименование  

раздела (темы) дисциплины К
у

р
с 

Виды учебной работы и  

трудоёмкость (в часах) 

Итого 

аудиторные СРС 

И
то

го
в
ы

й
 к

о
н

тр
о

л
ь
 

Л
ек

ц
и

и
 

Л
аб

о
р

ат
. 

за
н

я
ти

я
 

П
р

ак
ти

ч
.з

а
н

я
ти

я
 

 (
се

м
и

н
ар

ы
) 

К
у

р
со

в
о

й
 П

 /
 Р

, 

Р
Г

Р
, 

р
еф

ер
ат

, 
К

о
н

тр
. 

Д
р

у
ги

е 
в
и

д
ы

 С
Р

С
 

1 

Сети ЭВМ и телекоммуникаций. История 

развития. Общие положения сетевых ин-

формационных технологий. 

II 2 - 2 - 12 - 16 

2 

Топологии компьютерных сетей. Много-

уровневая организация компьютерных се-

тей. 

II 2 - 2 10 36 - 50 

3 

Средства телекоммуникаций. Модуляция и 

кодирование данных. Кабельные и беспро-

водные системы связи. 

II  - 2 - 36 - 38 

Подготовка к итоговому контролю 
зачёт  - - - -  4 4 

экзамен  - - - - - - - 

ВСЕГО:  4 - 6 10 84 4 108 

 

4.2.2 Содержание разделов дисциплины (по лекциям) 

№
  

р
аз

д
ел

а 

д
и

с
ц

и
-

п
л

и
н

ы
 и

з 

та
б

л
. 

4
.2

.1
 

к
у

р
с 

Темы и содержание лекций 

Т
р

у
д

о
ем

-

к
о

ст
ь
 (

ч
ас

.)
 

1 II 
Цели и задачи дисциплины. Общие положения сетевых информационных технологий. 

Понятие сети ЭВМ. Средства вычислительной техники. Средства теле-коммуникаций. Со-

став компьютерной сети. Классификация сетей ЭВМ. Типы данных в сетях. 

2 

2 II 

Топологии компьютерных сетей. Многоуровневая организация компьютерных сетей. 

Сетевые топологии. Сравнительный анализ физических топологий. Логическая топология 

сети. Модель взаимодействия открытых систем (OSI) 

2 

 

4.2.3 Практические занятия (семинары) 

№
  

р
аз

-

д
ел

а 
д

и
с-

ц
и

п
л

и
н

ы
 

и
з 

та
б

л
. 

4
.2

.1
 

се
м

ес
тр

 

Наименование  практического занятия 

Т
р

у
д

о
ем

-

к
о

ст
ь
 

(ч
ас

.)
 

1. II 

Общие положения сетевых информационных технологий. 
Основные программные и аппаратные компоненты сети: компьютеры, коммуникационное 

оборудование, операционные системы, сетевые приложения. Техническое, информационное 

и программное обеспечение сетей, структура и организация функционирования сетей 

(глобальных, региональных, локальных). Методы доступа к ресурсам компьютерных сетей. 

2 

2. II 

Модель взаимодействия открытых систем OSI. Моделирование  работы локальных се-

тей.  
Классификация и архитектура компьютерных сетей. Процесс передачи сообщений в модели 

OSI. 

2 
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4.2.4 Лабораторные занятия 

не предусмотрено 

 

4.2.5 Самостоятельная работа 

№
  

р
аз

д
ел

а 

д
и

с
ц

и
п

л
и

н
ы

 и
з 

та
б

л
. 

4
.2

.1
 

к
у

р
с Виды и содержание  

самостоятельной работы студентов 

Т
р

у
д

о
ем

к
о

ст
ь
 

(ч
ас

.)
 

1. II 
Операционные системы. Состав, назначение и функции операционных систем. Типы данных 

в сетях. Способы передачи данных разного типа. 
12 

2. II Выполнение контрольной работы 10 

2. II 

Способы коммутации. Аппаратное оборудование используемое для коммутации. Модель вза-

имодействия открытых систем (OSI). Описание и назначение каждого уровня. Основное 

назначение каждого уровня модели.  Интерфейсы и протоколы. Сетевые протоколы TCP/IP, 

XNS,  IPX,  AppleTalk,  DECnet, SNA. Сопоставление коммуникационных моделей и прото-

колов. Требования к организации компьютерных сетей. Процесс передачи сообщений в мо-

дели OSI. IEEE-модель локальных сетей. Интерфейсы и протоколы. Протокольные блоки дан-

ных. Способы коммутации. Коммутация каналов. Коммутация сообщений. Коммутация па-

кетов. Коммутация ячеек. 

36 

3. II 

Аналоговая модуляция. Импульсная модуляция. Цифровое кодирование. Особенности пере-

дачи цифровых сигналов. Потенциальный код без возврата к нулю. Биполярный импульсный 

код. Манчестерский код. Дифференциальный манчестерский код. Пятиуровневый код. Марш-

рутизация. Задача маршрутизации. Модель маршрутизатора. Классификация методов марш-

рутизации. Простые методы маршрутизации. Методы фиксированной маршрутизации.  Ме-

тоды адаптивной маршрутизации 

Волоконно-оптические линии связи. Структурированные кабельные системы. Наземная ра-

диосвязь. Радиорелейные линии связи. Спутниковые системы связи. Мобильная телефонная 

связь и цифровые выделенные линии. Основные электромагнитные характеристики электри-

ческих кабелей связи. Витая пара. Коаксиальный кабель. Оптическое волокно. Волоконно-

оптический кабель. Оптические компоненты. Способы сращивания оптических волокон. 

Виды беспроводной связи. Характеристики ЭПИ. Условия распространения ЭПИ разных ча-

стот. Диапазоны радиоволн. Свойства радиоволн разных диапазонов. Модемная связь.  Прин-

ципы организации модемной связи. Модемные стандарты.  Классификация модемов 

36 

Подготовка к итоговому контролю (зачет, экзамен) 4 

 

4.3 Соответствие компетенций, формируемых при изучении дисциплины, и видов  

занятий 

Перечень 

компетенций 

Виды занятий 

лекции 
лабораторные 

занятия 

практические  

(семинарские) заня-

тия 

КП, КР,  

РГР, Реф., Контр. 

работа 

СРС 

ОПК1 +     

ОПК7 +  +  + 

ПК6 +     

ПСК-4.6   +   

 

5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ ИНТЕРАКТИВНОГО ОБУЧЕНИЯ 

не предусмотренны 

 

6. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

ОБУЧАЮЩИХСЯ  
1. Методические рекомендации по организации самостоятельной работы обучающихся в НИМИ ДГАУ[Электронный ресурс] : (введ. в дей-

ствие приказом директора №106 от 19 июня 2015г.) / Новочерк. инж.-мелиор. ин-т Донской ГАУ.-Электрон. дан.- Новочеркасск, 2015.- 

Режим доступа: http://www.ngma.su  

2. Янченко, Д.В.  Компьютерные системы и сети [Текст] : курс лекций [для студ оч. и заоч. формы обуч. по направл. "Наземные транс-
портно-технолог. комплексы"] / Д. В. Янченко, Р. М. Синецкий ; Новочерк. инж.-мелиор. ин-т ДГАУ. - Новочеркасск, 2015. - 85 с. - б/ц. 

3. II 
Средства телекоммуникаций. Кабельные системы связи. Беспроводные системы связи. 

Системы связи на основе непрерывного канала. Системы связи на основе дискретного канала. 

Характеристики каналов связи. 

2 

http://www.ngma.su/
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(15 экз.)  

3. Янченко, Д.В. Компьютерные системы и сети [Электронный ресурс] : курс лекций [для студ оч. и заоч. формы обуч. по направл. "Наземные 

транспортно-технолог. комплексы"] / Д.В. Янченко, Р.М. Синецкий ; Новочерк. инж.-мелиор. ин-т ДГАУ. - Новочеркасск, 2015. - ЖМД; 

PDF; 1.44 МБ.- Систем. требования: IBM PC, Windows 7, Adobe Acrobat 9. – Загл. с экрана. 

4. Сети ЭВМ[Текст]: метод. указ. для вып. контр. работы студ. заоч. формы обуч. по направл. 190100 «Наземные транспортно-технологиче-
ские комплексы» / Новочерк. гос. мелиор. акад., каф. информатики; сост. Д.В. Янченко. - Новочеркасск, 2014. – 32 с. (20 экз). 

5. Сети ЭВМ[Электронный ресурс]: метод. указ. для вып. контр. работы студ. заоч. формы обуч. по направл. 190100 «Наземные транспортно-

технологические комплексы» / Новочерк. гос. мелиор. акад., каф. информатики; сост. Д.В. Янченко. - Новочеркасск, 2014.-ЖМД; PDF; 1.44 
МБ.- Систем. требования: IBM PC, Windows 7, Adobe Acrobat 9. – Загл. с экрана. 

 

7. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ КОНТРОЛЯ УСПЕВАЕМОСТИ И ПРОВЕДЕНИЯ 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ 

 

Дисциплина «Компьютерные системы и сети» изучается на втором курсе.  

 
Контрольная работа студентов заочной формы обучения «Проектирование и конфигурирование локальной сети». 

По исходным данным (согласно принятому варианту задания) произвести: 

1. Анализ информационных взаимодействий (схема) 

2. Разработать схему объединения ПЭВМ в локальную вычислительную сеть 

3. Выбор необходимого коммуникационного оборудования 
4. Настройка коммуникационного оборудования. 

 

Работа состоит из четырех пунктов, охватывающих курс дисциплины, и выполняется по одному из указанных вариантов.  
Выбор варианта определяется  последней цифрой зачетной книжки студента. 

 

Перечень вариантов заданий контрольной работы, методика ее выполнения и необходимая литература приведены в методических указаниях 
для написания контрольной работы [ 4, 5 ]. 

Полный фонд оценочных средств, включающий текущий контроль успеваемости и  перечень контрольно-измерительных матери-

алов (КИМ) приведен в приложении к рабочей программе. 

 

Вопросы к зачету 

 
1. Понятие сети ЭВМ. Классификация средств вычислительной техники и средств телекоммуникаций. 

2. Классификация сетей ЭВМ. 

3. Требования к организации компьютерных сетей. Многоуровневые системы. 

4. Модель взаимодействия открытых систем OSI. Основное назначение каждого уровня модели. 
5. Процесс передачи сообщений в модели OSI. Интерфейсы и протоколы. 

6. Понятие сетевой топологии. Физическая и логическая топологии, различие между ними. Перечислить основные виды физических тополо-

гий. Перечислить основные элементы логической топологии. 
7. Физическая топология сети. Виды физической топологии. 

8. Сравнительный анализ физических топологий сети. 

9. Логическая топология. Описание основных элементов логической топологии. Области. Магистраль. 
10. Способы коммутации в сетях передачи данных. Коммутация каналов и сообщений (пакетов, ячеек). 

11. Временные задержки при коммутации каналов и пакетов. 

12. Способы передачи пакетов. Дайтаграммный способ с установкой соединения и без установки. Виртуальный канал. 
13. Задача маршрутизации. Метрика. Таблица маршрутизации. Маршрутизатор. Классификация методов маршрутизации. 

14. Простые методы маршрутизации (случайная, лавинообразная, по предыдущему опыту). 

15. Методы фиксированной и адаптивной маршрутизации. Классификация и основные особенности. 
16. Протокол маршрутизации RIP. Описание, принцип работы, особенности, недостатки. 

17. Протокол маршрутизации OSPF. Описание, принцип работы, особенности. 

18. Протокол маршрутизации BGP. Описание, принцип работы. 
19. Управление трафиком в компьютерных сетях. Задачи. Бит-стаффинг, механизм квитирования, механизм скользящего окна. 

20. Параметры и характеристики компьютерных сетей. 

21. Средства телекоммуникаций. Виды телекоммуникационных сетей, типы сигналов и линий связи. 
22. Сигнал и его характеристики. Спектр. Полоса пропускания. 

23. Система связи. Виды каналов связи. Характеристики каналов связи. 

24. Многоканальные системы связи. Методы мультиплексирования. 
25. Понятие модуляции и кодирования данных. Методы модуляции непрерывных и дискретных данных. 

26. Особенности передачи цифровых сигналов. Синхронизация. Передача прямоугольных импульсов. Требования к методам цифрового коди-

рования. 
27. Методы цифрового кодирования. Особенности методов. Достоинства и недостатки. 

28. Методы логического кодирования. Избыточное кодирование. Скремблирование. 

29. Кабельные линии связи. Классификация. Электрические кабельные линии, их характеристики. Витая пара и коаксиальный кабель. 
30. Кабельные линии связи. Классификация. Волоконно-оптические линии связи (ВОЛС), их характеристики. Особенности применения и про-

кладки ВОЛС. 

31. Общие принципы организации беспроводной связи. Виды беспроводной связи. Условия распространения радиоволн. Наземная и радиоре-
лейная радиосвязь. 

32. Спутниковые системы связи. Виды и классификации спутниковых систем. Особенности. 

33. Телекоммуникационные сети. Классификация. Телефонные сети. 
34. Модемная связь. Классификация модемов. Модемные стандарты. Структура модема. 

35. Технологии ISDN и xDSL. Особенности. Сравнение. Достоинства и недостатки. 

36. Мобильная телефонная связь. Принципы организации. Поколения мобильной связи. 
37. Цифровые выделенные линии. Плезиохронная и синхронная цифровые иерархии. 

38. Принципы организации ЛВС. Состав, основные топологии и архитектура ЛВС. Многосегментная организация ЛВС. 
39. Методы управления доступом в ЛВС. Классификация. Контроль несущей. Коллизии. Метод CSMA/CD. Маркерные методы. 

40. Сети Ethernet. Физический уровень. Основные спецификации и их особенности. 
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41. Сети Ethernet. Канальный уровень. Формат кадра. Прием и передача данных. 

42. Многосегментные сети Ethernet. Условие корректности ЛВС. Показатели производительности Ethernet. 

43. Высокоскоростные сети Ethernet. Основные стандарты и их особенности. 

44. Сеть Token Ring. Структурная организация. Управление доступом. Достоинства и недостатки. 

45. Сеть FDDI. Структурная организация. Особенности. Достоинства и недостатки. 
46. Методы передачи данных в беспроводных сетях. OFDM, FHSS, DSSS, CDMA. 

47. Технологии беспроводной передачи данных. WiFi, WiMax, Bluetooth. 

48. Глобальные сети, их особенности и достоинства. Классификация технических средств объединения сетей. Мосты и шлюзы. 
49. Технические средства объединения сетей. Маршрутизаторы и коммутаторы. Устройство и принципы функционирования. 

50. Сети с установлением соединений. Принцип передачи пакетов на основе виртуальных каналов. 

51. Сети X.25, их назначение, структура и особенности функционирования. 
52. Сети Frame relay, их особенности и достоинства. Управление качеством в сетях Frame relay. 

53. Сети ATM, общие принципы организации. Коммутаторы ячеек. Управление качеством в сетях ATM. 

54. Стек протоколов TCP/IP. Назначение уровней стека, основные протоколы каждого уровня. 
55. Адресация в сетях IPv4. Типы адресов, преобразования адресов. Классификация адресов. Использование масок. Бесклассовая междоменная 

маршрутизация. 

56. Коммуникационный протокол IP версий 4 и 6. Структура пакета. Адресация в сетях IPv6. 
57. Фрагментация в IP-сетях. Прозрачная и сквозная фрагментация. 

58. Транспортные протоколы TCP и UDP. Особенности. Структура пакета. 

59. Протоколы канального уровня TCP/IP: SLIP, HDLC, PPP. 
60. Многоуровневая коммутация на основе меток (MPLS). Принцип функционирования. 

61. Понятие перегрузки в составной сети. Идеальная и реальная производительность. Методы борьбы с перегрузкой. 

62. Классификация угроз безопасности сетей. Типовые угрозы безопасности. Причины успеха сетевых атак. 
63. Использование межсетевых экранов для защиты сетей. Принцип функционирования пакетного фильтра. Правила пакетной фильтрации. 

Демилитаризованная зона. 

64. Виртуальные частные сети (VPN). Трансляция сетевых адресов (NAT). 
65. Криптологические основы сетевой безопасности. Дайджесты. Несимметричные алгоритмы шифрования. 

66. Удостоверяющие сертификаты, сертификационные центры. Цифровая электронная подпись. 

67. Технология защищенного канала. Протоколы IPSec, SSL/TLS. 

 

Полный фонд оценочных средств, включающий текущий контроль успеваемости и  перечень кон-

трольно-измерительных материалов (КИМ) приведен в приложении к рабочей программе. 

 

8. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

8.1 Основная литература 
1. Гвоздева В.А. Информатика, автоматизированные информационные технологии и системы : учебник для студентов технических специально-

стей / В. А. Гвоздева. - Москва : ФОРУМ : ИНФРА-М, 2011. - 536 с. : ил. - ISBN 978-5-16-004572-6 (ИНФРА-М) : 388-50. - Текст : непосред-
ственный. (20 экз.) 

2. Исаев, Г.Н. Моделирование информационных ресурсов: теория и решение задач : учебное пособие для вузов по специальности 080801 "При-

кладная информатика (в сфере сервиса)" / Г. Н. Исаев. - Москва : Альфа-М : ИНФРА-М, 2010. - 223 с. - Гриф УМО. - ISBN 978-5-16-004232-9 
(ИНФРА-М) : 209-90. - Текст : непосредственный. (5 экз.) 

3. Хохлова Н.М. Информационные технологии. Телекоммуникации : пособие для подготовки к экзаменам / Н. М. Хохлова. - Москва : Приор-издат, 

2010. - 191 с. - (В помощь студенту. Конспект лекций). - ISBN 978-5-9512-0916-0 : 117-00. - Текст : непосредственный (5 экз.) 
4. Смелянский Р.Л. Компьютерные сети : учебник для вузов по направлению 010400 "Прикладная математика и информатика" и 010300 "Фунда-

ментальная информатика и информационные технологии" : 2 томах. Т.1 : Системы передачи данных / Р. Л. Смелянский. - Москва : Академия, 

2011. - 297 с. - (Высшее профессиональное образование). - Гриф УМО. - ISBN 978-5-7695-7151 : 356-84. - Текст : непосредственный. (5 экз.) 
5. Олифер, В.Г. Компьютерные сети. Принципы, технологии, протоколы : учебное пособие для вузов по направлению "Информатика и вычастях 

техника" / В. Г. Олифер, Н. А. Олифер. - 4-е изд. - Санкт-Петербург [и др.] : Питер, 2011. - 943 с. - (Учебник для вузов). - Гриф Мин. обр. - ISBN 

978-5-459-00920-0 : 459-60. - Текст : непосредственный. (5 экз.) 
6. Вдовенко, Л.А.    Информационная система предприятия : учебное пособие для студентов, аспирантов, магистров экон. вузов / Л. А. Вдовенко. 

- Москва : Вуз. учеб. : ИНФРА-М, 2011. - 236 с. - ISBN 978-5-16-003826-1 : 197-00. - Текст : непосредственный. (5 экз.) 

7. Янченко, Д.В. Компьютерные системы и сети : курс лекций [для студ очной и заочной форм обучения по направлению "Наземные транспортно-
технологические комплексы"] / Д. В. Янченко, Р. М. Синецкий ; Новочерк. инж.-мелиор. ин-т ДГАУ. - Новочеркасск, 2015. - 85 с. - б/ц. - Текст 

: непосредственный. (15 экз. ) 

8. Янченко, Д.В. Компьютерные системы и сети : курс лекций [для студ очной и заочной форм обучения по направлению "Наземные транспортно-
технологические комплексы"] / Д. В. Янченко, Р. М. Синецкий ; Новочерк. инж.-мелиор. ин-т ДГАУ. - Новочеркасск, 2015. - URL : http://ngma.su 

(дата обращения: 10.01.2020). - Текст : электронный. 

 

8.2 Дополнительная литература  
1. Компьютерные системы и сети : методические указания по выполнению контрольной работы студентами заочной формы обучения, обучаю-

щихся по направлению "Природообустройство и водопользование", "Техносферная безопасность", "Строительство", "Наземные транспортно-

технологические комплексы", "Эксплуатация транспортно-технологических машин и комплексов", "Наземные транспортно-технолог. ср-ва" / 
Новочерк. инж.-мелиор. ин-т Донской ГАУ, каф. менеджмента и информатики ; сост. Д.В. Янченко. - Новочеркасск, 2017. - URL : http://ngma.su 

(дата обращения: 10.01.2020). - Текст : электронный. 
2. Смелянский, Р.Л. Компьютерные сети : учебник для вузов по направлению 010400 "Прикладная математика и информатика" и 010300 "Фунда-

ментальная информатика и информационные технологии". В 2 т. Т.2 : Сети ЭВМ / Р. Л. Смелянский. - Москва : Академия, 2011. - 240 с. - 

(Высшее профессиональное образование). - Гриф УМО. - ISBN 978-5-7695-7152-7 : 296-23. - Текст : непосредственный. (5 экз) 

3. Сети ЭВМ : методические указания для выполнения контрольной работы студентами заочной формы обучения по направлению 190100 
"Наземные транспортно-технологические комплексы" / Новочерк. гос. мелиор. акад., каф. информатики ; сост. Д.В. Янченко. - Новочеркасск, 

2014. - 32 с. - б/ц. - Текст : непосредственный. (20 экз. ) 

4. Волкова, В.Н. Теоретические основы информационных систем / В.Н. Волкова. – Санкт-Петербург : Издательство Политехнического универси-
тета, 2014. – 300 с. : схем., табл., ил. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=363073 (дата обращения: 

10.01.2020). – Библиогр. в кн. – ISBN 978-5-7422-3478-4. – Текст : электронный. 
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8.3 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения 

дисциплины, в том числе современных профессиональных баз данных и информационных справочных систем 

Наименование ресурса Режим доступа 

Информационная система «Единое окно доступа к образовательным ресурсам» http://window.edu.ru/ 

MicroSoft Learning  https://www.microsoft.com/ru-ru/learn-

ing/training.aspx 

MicroSoft AZURE https://azure.microsoft.com/ru-ru/ 

8.4 Методические указания для обучающихся по освоению дисциплины 

1. Положение о текущей аттестации обучающихся в НИМИ ДГАУ [Электронный ресурс]  (введено в действие приказом директора №119 

от 14 июля 2015 г.) / Новочерк. инж.-мелиор. ин-т Донской ГАУ.-Электрон. дан.- Новочеркасск, 2015.- Режим доступа: http://www.ngma.su  

2.Типовые формы титульных листов текстовой документации, выполняемой студентами в учебном процессе [Электронный ресурс]   / Но-

вочерк. инж.-мелиор. ин-т Донской ГАУ.-Электрон. дан.- Новочеркасск, 2015.- Режим доступа: http://www.ngma.su  
3. Положение о курсовом проекте (работе) обучающихся, осваивающих образовательные программы бакалавриата, специалитета, маги-

стратуры[Электронный ресурс]    (введ. в действие приказом директора №120 от 14 июля 2015г.) / Новочерк. инж.-мелиор. ин-т Донской ГАУ.-

Электрон. дан.- Новочеркасск, 2015.- Режим доступа: http://www.ngma.su 

Приступая к изучению дисциплины необходимо в первую очередь ознакомиться с содержанием РПД. Лекции имеют целью 

дать систематизированные основы научных знаний об общих вопросах дисциплины. При изучении и проработке теоретического 

материала для обучающихся необходимо: 

- повторить законспектированный на лекционном занятии материал и дополнить его с учетом рекомендованной по данной 

теме литературы; 

- при самостоятельном изучении темы сделать конспект, используя рекомендованные в РПД литературные источники и 

ресурсы информационно-телекоммуникационной сети «Интернет». 

 

8.5 Перечень информационных технологий используемых при осуществлении образовательного про-

цесса, программного обеспечения и информационных справочных систем, для освоения обучающимися дисци-

плины 
Наименование ресурса Реквизиты договора 

Microsoft. Desktop Education ALNG 

LicSAPk OLVS E 1Y AcademicEdition En-

terprise  

Сублицензионный договор № Tr000418096/44 от 20.12.2019 г. АО «СофтЛайн 

Трейд» (с 20.12.2019 г. по 20.12.2020 г.) 

Сублицензионный договор № Tr000418096/45 от 20.12.2019 г. АО «СофтЛайн 

Трейд» (с 20.12.2019 г. по 20.12.2020 г.) 

ЭБС «Университетская библиотека он-

лайн» 

Договор № 001-01/19 об оказании информационных услуг от 14.01.2019 г. с ООО 

«НексМедиа» (срок действия - с 14.01.2019 г. по 19.01.2020 г.) 

Adobe Acrobat Reader DC Лицензионный договор на  программное обеспечение для персональных компью-

теров Platform Clients_PC_WWEULA-ru_RU-20150407_1357 Adobe Systems 

Incorporated (бессрочно). 

 
9. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисци-

плине 

Учебные аудитории для проведения учебных занятий 

Назначение, номер и адрес аудитории 

 

Оснащение компьютерной техникой с возможностью подключения к сети 

«Интернет» и обеспечением доступа  

в ЭИОС института 

Учебная аудитория для проведения занятий 

лекционного типа, ауд. 231 (на 52 посадочных 

места) по адресу: 346428, Ростовская область, 

г. Новочеркасск, ул. Пушкинская, 111 

Специальное помещение укомплектовано специализированной мебелью и техни-

ческими средствами обучения, служащими для представления информации боль-

шой аудитории: 

 Системный блок c выходом в сеть «Интернет» и доступом в электронную 

информационно-образовательную среду НИМИ Донской ГАУ: Неттоп DNS 

– 1 шт.; 

 Проектор Acer – 1 шт.; 

 Экран настенный – 1 шт.;  

 Учебно-наглядные пособия – 7 шт.; 

 Доска –  1 шт.; 

 Рабочие места студентов; 

 Рабочее место преподавателя. 

Учебная аудитория для проведения практиче-

ских занятий, ауд. П22 (на 18 посадочных 

мест) по адресу: 346428, Ростовская область, 

г. Новочеркасск, ул. Пушкинская, 111 

Специальное помещение укомплектовано специализированной мебелью и техни-

ческими средствами обучения, служащими для представления информации боль-

шой аудитории: 

 Компьютер c выходом в сеть «Интернет» и доступом в электронную ин-

формационно-образовательную среду НИМИ Донской ГАУ: Imango Flex 

330 – 18 шт.; 

 Монитор 19" ЖК BENQ – 18 шт.; 

 Проектор NEC (переносной) – 1 шт.; 

 Экран настенный Luma – 1 шт.; 

 Принтер Canon LBP-2900 – 1 шт. 

 Учебно-наглядные пособия – 3 шт. 

 Доска –  1 шт.; 

http://www.ngma.su/
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 Рабочие места студентов; 

Рабочее место преподавателя. 

 

Помещения для самостоятельной работы обучающихся 

 
Назначение, номер и адрес аудитории 

 

Оснащение компьютерной техникой с возможностью подключения к сети 

«Интернет» и обеспечением доступа  

в ЭИОС института 

Помещения для самостоятельной работы обу-

чающихся, ауд. П-17  по адресу: 346428, Ро-

стовская область, г. Новочеркасск, ул. Пуш-

кинская, 111 

Специальное Помещение укомплектовано специализированной мебелью и осна-

щено компьютерной техникой с возможностью подключения к сети «Интернет» и 

обеспечением доступа в электронную информационно-образовательную среду 

НИМИ Донской ГАУ: 

 Сервер IMANGO – 1 шт.; 

 Терминальная станция L110 – 12 шт.; 

 Монитор 22" ЖК Aser – 12 шт.; 

 Плоттер – 2 шт.; 

 Сканер – 1 шт.; 

 Принтер – 1 шт.; 

 Рабочие места студентов; 

Рабочее место преподавателя. 

Помещения для самостоятельной работы обу-

чающихся, ауд. П-21  по адресу: 346428, Ро-

стовская об-ласть, г. Новочеркасск, ул. Пуш-

кинская, 111 

Специальное помещение укомплектовано специализированной мебелью и техни-

ческими средствами обучения, служащими для представления информации боль-

шой аудитории: 

 Компьютер c выходом в сеть «Интернет» и доступом в электронную 

информационно-образовательную среду НИМИ Донской ГАУ: Imango 

Flex 330 – 18 шт.; 

 Монитор 19" ЖК BENQ – 18 шт.; 

 Проектор NEC – 1 шт.; 

 Экран настенный Luma – 1 шт.; 

 Принтер Canon LBP-2900 – 1 шт.; 

 Учебно-наглядные пособия – 3 шт.; 

 Доска ‒ 1 шт.; 

 Рабочие места студентов; 

Рабочее место преподавателя. 

Помещение для хранения и профилактиче-

ского обслуживания учебного оборудования,  

ауд. П15 по адресу: 346428, Ростовская об-

ласть, г. Новочеркасск, ул. Пушкинская, 111 

Помещение укомплектовано специализированной мебелью и оснащено компью-

терной техникой с возможностью подключения к сети «Интернет» и обеспече-

нием доступа в электронную информационно-образовательную среду института 

НИМИ Донской ГАУ: 

­ Компьютер – 1 шт.; 

­ Монитор – 1 шт.; 

­ Стол – 5 шт.; 

­ Установочные диски с программным обеспечением; 

­ Места для хранения компьютерной техники; 

Рабочие места сотрудников. 

 
10. ОСОБЕННОСТИ ОРГАНИЗАЦИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ ДЛЯ 

ИНВАЛИДОВ И ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ  

Содержание дисциплины и условия организации обучения для обучающихся с ограниченными возможностями здоровья и ин-вали-

дов корректируются при наличии таких обучающихся в соответствии с индивидуальной программой реабилитации инвалида, а так 

же методическими рекомендациями по организации образовательного процесса для обучения инвалидов и лиц с ограниченными 

возможностями здоровья в образовательных организациях высшего образования (утв. Минобрнауки России 08.04.2014 №АК-44-05 

вн), Положением о методике сценки степени возможности включения лиц с ограниченными возможностями здоровья и инвалидов 

в общий образовательный процесс (НИМИ, 2015); Положением об обучении лиц с ограниченными возможностями здоровья и ин-

валидов в Новочеркасском инженерно-мелиоративном институте (НИМИ, 2015).  
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11. ДОПОЛНЕНИЯ И ИЗМЕНЕНИЯ В РАБОЧЕЙ ПРОГРАММЕ 
В рабочую программу на весенний семестр 2019 - 2020 учебного года вносятся изменения:  дополнено содер-

жание следующих разделов и подразделов рабочей программы: 

 

8.3 Современные профессиональные базы и информационные справочные системы  

Перечень договоров ЭБС образовательной организации на 2019-20 уч. год 

Учебный год Наименование документа с указанием реквизитов 
Срок действия доку-

мента 

2019/2020 

Договор № 11/2020 на оказание услуг по предоставлению до-

ступа к электронным экземплярам произведений научного, 

учебного характера, составляющим базу данных ЭБС «ЛАНЬ» 

от 11.02.2020 г. с ООО «ЭБС ЛАНЬ» 

с 20.02.2020 г. по  

20.02.2021 г. 

2019/2020 
Договор № СЭБ № НВ-171 на оказание услуг от 18.12.2019 г. с 

ООО «ЭБС ЛАНЬ» 

с 18.12.2019 г. по 

31.12.2022 г. 

2019/2020 
Договор № 501-01/20 об оказании информационных услуг от 

22.01.2020 г. с ООО «НексМедиа» 

с 20.01.2020 г. по 

19.01.2026 г. 

2019/2020 

Договор № 11 оказания услуг одностороннего доступа к ресур-

сам научно-технической библиотеки от 29.10.2019 г. ФГАОУ 

ВО «РГУ нети и газа (НИУ) имени И.М. Губкина» (Нефтегазо-

вое дело) 

с 29.10.2019 г. по  

28.10.2020 г. с последу-

ющей пролонгацией 

2019/2020 
Договор № 10  на оказание услуг по предоставлению доступа 

к электронным изданиям от 28.10.2019 г. с ООО «ЭБС Лань» 

с 28.10.2019 г. по 

28.10.2020 г. 

 

8.5 Перечень информационных технологий и программного обеспечения, используемых при осуществлении об-

разовательного процесса 

Перечень лицензионного программного обеспече-

ния 

 

 

Реквизиты подтверждающего документа 

 

с 01.09.2019 г. по 31.08.2020 г. 

Программная система для обнаружения текстовых 

заимствований в учебных и научных работах «Ан-

типлагиат. ВУЗ» версии 3.3»; 

Программное обеспечение «Модуль поиска тексто-

вых заимствований «Объединенная коллекция» 

Лицензионный договор № 1446 от 03.02.2020 

г. АО «Антиплагиат» (с 03.02.2020 г. по 

03.02.2021 г.). 

Microsoft. Desktop Education ALNG LicSAPk OLVS E 

1Y AcademicEdition Enterprise  

Сублицензионный договор № Tr000418096/44 

от 20.12.2019 г. АО «СофтЛайн Трейд» (с 

20.12.2019 г. по 20.12.2020 г.) 

Сублицензионный договор № Tr000418096/45 

от 20.12.2019 г. АО «СофтЛайн Трейд» (с 

20.12.2019 г. по 20.12.2020 г.) 

 

Дополнения и изменения рассмотрены на заседании кафедры «10» февраля 2020 г. 

 

Заведующий кафедрой        ______________                 Иванов П.В. 
                                                     (подпись)             (Ф.И.О.) 

внесенные изменения утверждаю: «12» февраля 2020 г. 

Декан факультета      ____________________ Ревяко С.И. 
(подпись)    (Ф.И.О) 
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В рабочую программу на 2020 – 2021 учебный год вносятся изменения - обновлено и актуализировано со-

держание следующих разделов и подразделов рабочей программы: 
6. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

ОБУЧАЮЩИХСЯ  
1. Методические рекомендации по организации самостоятельной работы обучающихся в НИМИ ДГАУ[Электронный ресурс] : (введ. в дей-

ствие приказом директора №106 от 19 июня 2015г.) / Новочерк. инж.-мелиор. ин-т Донской ГАУ.-Электрон. дан.- Новочеркасск, 2015.- 

Режим доступа: http://www.ngma.su  

2. Янченко, Д.В. Компьютерные системы и сети : курс лекций [для студ очной и заочной форм обучения по направлению "Наземные транс-
портно-технологические комплексы"] / Д. В. Янченко, Р. М. Синецкий ; Новочерк. инж.-мелиор. ин-т ДГАУ. - Новочеркасск, 2015. - 85 с. 

- б/ц. - Текст : непосредственный. (15 экз.)  

3. Янченко, Д.В. Компьютерные системы и сети : курс лекций [для студ очной и заочной форм обучения по направлению "Наземные транс-
портно-технологические комплексы"] / Д. В. Янченко, Р. М. Синецкий ; Новочерк. инж.-мелиор. ин-т ДГАУ. - Новочеркасск, 2015. - URL 

: http://ngma.su (дата обращения: 25.08.2020). - Текст : электронный. 

4. Сети ЭВМ : методические указания для выполнения контрольной работы студентами заочной формы обучения по направлению 190100 
"Наземные транспортно-технологические комплексы" / Новочерк. гос. мелиор. акад., каф. информатики ; сост. Д.В. Янченко. - Новочер-

касск, 2014. - 32 с. - б/ц. - Текст : непосредственный. (20 экз). 

5. Компьютерные системы и сети : методические указания по выполнению контрольной работы студентами заочной формы обучения, обу-

чающихся по направлению "Природообустройство и водопользование", "Техносферная безопасность", "Строительство", "Наземные транс-

портно-технологические комплексы", "Эксплуатация транспортно-технологических машин и комплексов", "Наземные транспортно-техно-

лог. ср-ва" / Новочерк. инж.-мелиор. ин-т Донской ГАУ, каф. менеджмента и информатики ; сост. Д.В. Янченко. - Новочеркасск, 2017. - 
URL : http://ngma.su (дата обращения: 25.08.2020). - Текст : электронный. 

 

7. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ КОНТРОЛЯ УСПЕВАЕМОСТИ И ПРОВЕДЕНИЯ 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ 

 

Дисциплина «Компьютерные системы и сети» изучается на втором курсе.  

 
Контрольная работа студентов заочной формы обучения «Проектирование и конфигурирование локальной сети». 

По исходным данным (согласно принятому варианту задания) произвести: 

1. Анализ информационных взаимодействий (схема) 

2. Разработать схему объединения ПЭВМ в локальную вычислительную сеть 
3. Выбор необходимого коммуникационного оборудования 

4. Настройка коммуникационного оборудования. 

 

Работа состоит из четырех пунктов, охватывающих курс дисциплины, и выполняется по одному из указанных вариантов.  

Выбор варианта определяется  последней цифрой зачетной книжки студента. 

 
Перечень вариантов заданий контрольной работы, методика ее выполнения и необходимая литература приведены в методических указаниях 

для написания контрольной работы [ 4, 5 ]. 

Полный фонд оценочных средств, включающий текущий контроль успеваемости и  перечень контрольно-измерительных матери-

алов (КИМ) приведен в приложении к рабочей программе. 

 

Вопросы к зачету 

 
1. Понятие сети ЭВМ. Классификация средств вычислительной техники и средств телекоммуникаций. 
2. Классификация сетей ЭВМ. 

3. Требования к организации компьютерных сетей. Многоуровневые системы. 
4. Модель взаимодействия открытых систем OSI. Основное назначение каждого уровня модели. 

5. Процесс передачи сообщений в модели OSI. Интерфейсы и протоколы. 

6. Понятие сетевой топологии. Физическая и логическая топологии, различие между ними. Перечислить основные виды физических тополо-
гий. Перечислить основные элементы логической топологии. 

7. Физическая топология сети. Виды физической топологии. 

8. Сравнительный анализ физических топологий сети. 
9. Логическая топология. Описание основных элементов логической топологии. Области. Магистраль. 

10. Способы коммутации в сетях передачи данных. Коммутация каналов и сообщений (пакетов, ячеек). 

11. Временные задержки при коммутации каналов и пакетов. 
12. Способы передачи пакетов. Дайтаграммный способ с установкой соединения и без установки. Виртуальный канал. 

13. Задача маршрутизации. Метрика. Таблица маршрутизации. Маршрутизатор. Классификация методов маршрутизации. 

14. Простые методы маршрутизации (случайная, лавинообразная, по предыдущему опыту). 
15. Методы фиксированной и адаптивной маршрутизации. Классификация и основные особенности. 

16. Протокол маршрутизации RIP. Описание, принцип работы, особенности, недостатки. 

17. Протокол маршрутизации OSPF. Описание, принцип работы, особенности. 
18. Протокол маршрутизации BGP. Описание, принцип работы. 

19. Управление трафиком в компьютерных сетях. Задачи. Бит-стаффинг, механизм квитирования, механизм скользящего окна. 

20. Параметры и характеристики компьютерных сетей. 
21. Средства телекоммуникаций. Виды телекоммуникационных сетей, типы сигналов и линий связи. 

22. Сигнал и его характеристики. Спектр. Полоса пропускания. 

23. Система связи. Виды каналов связи. Характеристики каналов связи. 
24. Многоканальные системы связи. Методы мультиплексирования. 

25. Понятие модуляции и кодирования данных. Методы модуляции непрерывных и дискретных данных. 

26. Особенности передачи цифровых сигналов. Синхронизация. Передача прямоугольных импульсов. Требования к методам цифрового коди-
рования. 

27. Методы цифрового кодирования. Особенности методов. Достоинства и недостатки. 

28. Методы логического кодирования. Избыточное кодирование. Скремблирование. 
29. Кабельные линии связи. Классификация. Электрические кабельные линии, их характеристики. Витая пара и коаксиальный кабель. 

http://www.ngma.su/
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30. Кабельные линии связи. Классификация. Волоконно-оптические линии связи (ВОЛС), их характеристики. Особенности применения и про-

кладки ВОЛС. 

31. Общие принципы организации беспроводной связи. Виды беспроводной связи. Условия распространения радиоволн. Наземная и радиоре-

лейная радиосвязь. 

32. Спутниковые системы связи. Виды и классификации спутниковых систем. Особенности. 
33. Телекоммуникационные сети. Классификация. Телефонные сети. 

34. Модемная связь. Классификация модемов. Модемные стандарты. Структура модема. 

35. Технологии ISDN и xDSL. Особенности. Сравнение. Достоинства и недостатки. 
36. Мобильная телефонная связь. Принципы организации. Поколения мобильной связи. 

37. Цифровые выделенные линии. Плезиохронная и синхронная цифровые иерархии. 

38. Принципы организации ЛВС. Состав, основные топологии и архитектура ЛВС. Многосегментная организация ЛВС. 
39. Методы управления доступом в ЛВС. Классификация. Контроль несущей. Коллизии. Метод CSMA/CD. Маркерные методы. 

40. Сети Ethernet. Физический уровень. Основные спецификации и их особенности. 

41. Сети Ethernet. Канальный уровень. Формат кадра. Прием и передача данных. 
42. Многосегментные сети Ethernet. Условие корректности ЛВС. Показатели производительности Ethernet. 

43. Высокоскоростные сети Ethernet. Основные стандарты и их особенности. 

44. Сеть Token Ring. Структурная организация. Управление доступом. Достоинства и недостатки. 
45. Сеть FDDI. Структурная организация. Особенности. Достоинства и недостатки. 

46. Методы передачи данных в беспроводных сетях. OFDM, FHSS, DSSS, CDMA. 

47. Технологии беспроводной передачи данных. WiFi, WiMax, Bluetooth. 
48. Глобальные сети, их особенности и достоинства. Классификация технических средств объединения сетей. Мосты и шлюзы. 

49. Технические средства объединения сетей. Маршрутизаторы и коммутаторы. Устройство и принципы функционирования. 

50. Сети с установлением соединений. Принцип передачи пакетов на основе виртуальных каналов. 
51. Сети X.25, их назначение, структура и особенности функционирования. 

52. Сети Frame relay, их особенности и достоинства. Управление качеством в сетях Frame relay. 

53. Сети ATM, общие принципы организации. Коммутаторы ячеек. Управление качеством в сетях ATM. 
54. Стек протоколов TCP/IP. Назначение уровней стека, основные протоколы каждого уровня. 

55. Адресация в сетях IPv4. Типы адресов, преобразования адресов. Классификация адресов. Использование масок. Бесклассовая междоменная 

маршрутизация. 
56. Коммуникационный протокол IP версий 4 и 6. Структура пакета. Адресация в сетях IPv6. 

57. Фрагментация в IP-сетях. Прозрачная и сквозная фрагментация. 

58. Транспортные протоколы TCP и UDP. Особенности. Структура пакета. 
59. Протоколы канального уровня TCP/IP: SLIP, HDLC, PPP. 

60. Многоуровневая коммутация на основе меток (MPLS). Принцип функционирования. 

61. Понятие перегрузки в составной сети. Идеальная и реальная производительность. Методы борьбы с перегрузкой. 
62. Классификация угроз безопасности сетей. Типовые угрозы безопасности. Причины успеха сетевых атак. 

63. Использование межсетевых экранов для защиты сетей. Принцип функционирования пакетного фильтра. Правила пакетной фильтрации. 

Демилитаризованная зона. 
64. Виртуальные частные сети (VPN). Трансляция сетевых адресов (NAT). 

65. Криптологические основы сетевой безопасности. Дайджесты. Несимметричные алгоритмы шифрования. 

66. Удостоверяющие сертификаты, сертификационные центры. Цифровая электронная подпись. 
67. Технология защищенного канала. Протоколы IPSec, SSL/TLS. 

 

Полный фонд оценочных средств, включающий текущий контроль успеваемости и  перечень кон-

трольно-измерительных материалов (КИМ) приведен в приложении к рабочей программе. 

 

8. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

8.1 Основная литература 
1. Гвоздева В.А. Информатика, автоматизированные информационные технологии и системы : учебник для студентов технических специально-

стей / В. А. Гвоздева. - Москва : ФОРУМ : ИНФРА-М, 2011. - 536 с. : ил. - ISBN 978-5-16-004572-6 (ИНФРА-М) : 388-50. - Текст : непосред-

ственный. (20 экз.) 

2. Исаев, Г.Н. Моделирование информационных ресурсов: теория и решение задач : учебное пособие для вузов по специальности 080801 "При-
кладная информатика (в сфере сервиса)" / Г. Н. Исаев. - Москва : Альфа-М : ИНФРА-М, 2010. - 223 с. - Гриф УМО. - ISBN 978-5-16-004232-9 

(ИНФРА-М) : 209-90. - Текст : непосредственный. (5 экз.) 

3. Хохлова Н.М. Информационные технологии. Телекоммуникации : пособие для подготовки к экзаменам / Н. М. Хохлова. - Москва : Приор-издат, 
2010. - 191 с. - (В помощь студенту. Конспект лекций). - ISBN 978-5-9512-0916-0 : 117-00. - Текст : непосредственный (5 экз.) 

4. Смелянский Р.Л. Компьютерные сети : учебник для вузов по направлению 010400 "Прикладная математика и информатика" и 010300 "Фунда-

ментальная информатика и информационные технологии" : 2 томах. Т.1 : Системы передачи данных / Р. Л. Смелянский. - Москва : Академия, 
2011. - 297 с. - (Высшее профессиональное образование). - Гриф УМО. - ISBN 978-5-7695-7151 : 356-84. - Текст : непосредственный. (5 экз.) 

5. Олифер, В.Г. Компьютерные сети. Принципы, технологии, протоколы : учебное пособие для вузов по направлению "Информатика и вычастях 

техника" / В. Г. Олифер, Н. А. Олифер. - 4-е изд. - Санкт-Петербург [и др.] : Питер, 2011. - 943 с. - (Учебник для вузов). - Гриф Мин. обр. - ISBN 
978-5-459-00920-0 : 459-60. - Текст : непосредственный. (5 экз.) 

6. Вдовенко, Л.А.    Информационная система предприятия : учебное пособие для студентов, аспирантов, магистров экон. вузов / Л. А. Вдовенко. 

- Москва : Вуз. учеб. : ИНФРА-М, 2011. - 236 с. - ISBN 978-5-16-003826-1 : 197-00. - Текст : непосредственный. (5 экз.) 
7. Янченко, Д.В. Компьютерные системы и сети : курс лекций [для студ очной и заочной форм обучения по направлению "Наземные транспортно-

технологические комплексы"] / Д. В. Янченко, Р. М. Синецкий ; Новочерк. инж.-мелиор. ин-т ДГАУ. - Новочеркасск, 2015. - 85 с. - б/ц. - Текст 

: непосредственный. (15 экз. ) 
8. Янченко, Д.В. Компьютерные системы и сети : курс лекций [для студ очной и заочной форм обучения по направлению "Наземные транспортно-

технологические комплексы"] / Д. В. Янченко, Р. М. Синецкий ; Новочерк. инж.-мелиор. ин-т ДГАУ. - Новочеркасск, 2015. - URL : http://ngma.su 

(дата обращения: 25.08.2020). - Текст : электронный. 

 

8.2 Дополнительная литература  
1. Компьютерные системы и сети : методические указания по выполнению контрольной работы студентами заочной формы обучения, обучаю-

щихся по направлению "Природообустройство и водопользование", "Техносферная безопасность", "Строительство", "Наземные транспортно-
технологические комплексы", "Эксплуатация транспортно-технологических машин и комплексов", "Наземные транспортно-технолог. ср-ва" / 
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Новочерк. инж.-мелиор. ин-т Донской ГАУ, каф. менеджмента и информатики ; сост. Д.В. Янченко. - Новочеркасск, 2017. - URL : http://ngma.su 

(дата обращения: 25.08.2020). - Текст : электронный. 
2. Смелянский, Р.Л. Компьютерные сети : учебник для вузов по направлению 010400 "Прикладная математика и информатика" и 010300 "Фунда-

ментальная информатика и информационные технологии". В 2 т. Т.2 : Сети ЭВМ / Р. Л. Смелянский. - Москва : Академия, 2011. - 240 с. - 

(Высшее профессиональное образование). - Гриф УМО. - ISBN 978-5-7695-7152-7 : 296-23. - Текст : непосредственный. (5 экз) 
3. Сети ЭВМ : методические указания для выполнения контрольной работы студентами заочной формы обучения по направлению 190100 

"Наземные транспортно-технологические комплексы" / Новочерк. гос. мелиор. акад., каф. информатики ; сост. Д.В. Янченко. - Новочеркасск, 

2014. - 32 с. - б/ц. - Текст : непосредственный. (20 экз. ) 
4. Волкова, В.Н. Теоретические основы информационных систем / В.Н. Волкова. – Санкт-Петербург : Издательство Политехнического универси-

тета, 2014. – 300 с. : схем., табл., ил. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=363073 (дата обращения: 

25.08.2020). – Библиогр. в кн. – ISBN 978-5-7422-3478-4. – Текст : электронный. 

 

8.3 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения 

дисциплины, в том числе современных профессиональных баз данных и информационных справочных систем 
Учебный год Наименование документа с указанием реквизитов Срок действия документа 

2020/2021 

Договор № 11/2020 на оказание услуг по предоставлению доступа к 

электронным экземплярам произведений научного, учебного харак-

тера, составляющим базу данных ЭБС «ЛАНЬ» от 11.02.2020 г. с ООО 

«ЭБС ЛАНЬ» 

с 20.02.2020 г. по  

20.02.2021 г. 

2020/2021 Договор № СЭБ № НВ-171 на оказание услуг от 18.12.2019 г. с ООО 

«ЭБС ЛАНЬ» 
с 18.12.2019 г. по 31.12.2022 г. 

2020/2021 Договор № 501-01/20 об оказании информационных услуг от 

22.01.2020 г. с ООО «НексМедиа» 
с 20.01.2020 г. по 19.01.2026 г. 

2020/2021 Договор № 11 оказания услуг одностороннего доступа к ресурсам 

научно-технической библиотеки от 29.10.2019 г. ФГАОУ ВО «РГУ 

нети и газа (НИУ) имени И.М. Губкина» (Нефтегазовое дело) 

с 29.10.2019 г. по  

28.10.2020 г. с последующей пролонга-

цией 

2020/2021 Договор № 10  на оказание услуг по предоставлению доступа к элек-

тронным изданиям от 28.10.2019 г. с ООО «ЭБС Лань» 
с 28.10.2019 г. по 28.10.2020 г. 

 

8.4 Методические указания для обучающихся по освоению дисциплины 

1. Положение о текущей аттестации обучающихся в НИМИ ДГАУ [Электронный ресурс]  (введено в действие приказом директора №119 

от 14 июля 2015 г.) / Новочерк. инж.-мелиор. ин-т Донской ГАУ.-Электрон. дан.- Новочеркасск, 2015.- Режим доступа: http://www.ngma.su  

2.Типовые формы титульных листов текстовой документации, выполняемой студентами в учебном процессе [Электронный ресурс]   / Но-
вочерк. инж.-мелиор. ин-т Донской ГАУ.-Электрон. дан.- Новочеркасск, 2015.- Режим доступа: http://www.ngma.su  

3. Положение о курсовом проекте (работе) обучающихся, осваивающих образовательные программы бакалавриата, специалитета, маги-

стратуры[Электронный ресурс]    (введ. в действие приказом директора №120 от 14 июля 2015г.) / Новочерк. инж.-мелиор. ин-т Донской ГАУ.-
Электрон. дан.- Новочеркасск, 2015.- Режим доступа: http://www.ngma.su 

Приступая к изучению дисциплины необходимо в первую очередь ознакомиться с содержанием РПД. Лекции имеют целью дать система-

тизированные основы научных знаний об общих вопросах дисциплины. При изучении и проработке теоретического материала для обучающихся 
необходимо: 

- повторить законспектированный на лекционном занятии материал и дополнить его с учетом рекомендованной по данной теме литера-

туры; 
- при самостоятельном изучении темы сделать конспект, используя рекомендованные в РПД литературные источники и ресурсы инфор-

мационно-телекоммуникационной сети «Интернет». 

 

8.5 Перечень информационных технологий используемых при осуществлении образовательного про-

цесса, программного обеспечения и информационных справочных систем, для освоения обучающимися дисци-

плины 

Наименование ресурса Реквизиты договора 

Программная система для обнаружения текстовых заим-

ствований в учебных и научных работах «Антиплагиат. 

ВУЗ» версии 3.3»; 

Программное обеспечение «Модуль поиска текстовых за-

имствований «Объединенная коллекция» 

Лицензионный договор № 1446 от 03.02.2020 г. АО 

«Антиплагиат» (с 03.02.2020 г. по 03.02.2021 г.). 

Microsoft. Desktop Education ALNG LicSAPk OLVS E 1Y 

AcademicEdition Enterprise  

Сублицензионный договор № Tr000418096/44 от 

20.12.2019 г. АО «СофтЛайн Трейд» (с 20.12.2019 г. 

по 20.12.2020 г.) 

Сублицензионный договор № Tr000418096/45 от 

20.12.2019 г. АО «СофтЛайн Трейд» (с 20.12.2019 г. 

по 20.12.2020 г.) 

Adobe Acrobat Reader DC Лицензионный договор на  программное обеспече-

ние для персональных компьютеров Platform 

Clients_PC_WWEULA-ru_RU-20150407_1357 Adobe 

Systems Incorporated (бессрочно). 

 
9. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисци-

плине 

 

http://www.ngma.su/
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9. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисци-

плине 

Учебные аудитории для проведения учебных занятий 

Назначение, номер и адрес аудитории 

 

Оснащение компьютерной техникой с возможностью подключения к сети 

«Интернет» и обеспечением доступа  

в ЭИОС института 

Учебная аудитория для проведения занятий 

лекционного типа, ауд. 231 (на 52 посадочных 

места) по адресу: 346428, Ростовская область, 

г. Новочеркасск, ул. Пушкинская, 111 

Специальное помещение укомплектовано специализированной мебелью и техни-

ческими средствами обучения, служащими для представления информации боль-

шой аудитории: 

 Системный блок c выходом в сеть «Интернет» и доступом в электронную 

информационно-образовательную среду НИМИ Донской ГАУ: Неттоп DNS 

– 1 шт.; 

 Проектор Acer – 1 шт.; 

 Экран настенный – 1 шт.;  

 Учебно-наглядные пособия – 7 шт.; 

 Доска –  1 шт.; 

 Рабочие места студентов; 

 Рабочее место преподавателя. 

Учебная аудитория для проведения практиче-

ских занятий, ауд. П22 (на 18 посадочных 

мест) по адресу: 346428, Ростовская область, 

г. Новочеркасск, ул. Пушкинская, 111 

Специальное помещение укомплектовано специализированной мебелью и техни-

ческими средствами обучения, служащими для представления информации боль-

шой аудитории: 

 Компьютер c выходом в сеть «Интернет» и доступом в электронную ин-

формационно-образовательную среду НИМИ Донской ГАУ: Imango Flex 

330 – 18 шт.; 

 Монитор 19" ЖК BENQ – 18 шт.; 

 Проектор NEC (переносной) – 1 шт.; 

 Экран настенный Luma – 1 шт.; 

 Принтер Canon LBP-2900 – 1 шт. 

 Учебно-наглядные пособия – 3 шт. 

 Доска –  1 шт.; 

 Рабочие места студентов; 

Рабочее место преподавателя. 

 

Помещения для самостоятельной работы обучающихся 

 
Назначение, номер и адрес аудитории 

 

Оснащение компьютерной техникой с возможностью подключения к сети 

«Интернет» и обеспечением доступа  

в ЭИОС института 

Помещения для самостоятельной работы обу-

чающихся, ауд. П-17  по адресу: 346428, Ро-

стовская область, г. Новочеркасск, ул. Пуш-

кинская, 111 

Специальное Помещение укомплектовано специализированной мебелью и осна-

щено компьютерной техникой с возможностью подключения к сети «Интернет» и 

обеспечением доступа в электронную информационно-образовательную среду 

НИМИ Донской ГАУ: 

 Сервер IMANGO – 1 шт.; 

 Терминальная станция L110 – 12 шт.; 

 Монитор 22" ЖК Aser – 12 шт.; 

 Плоттер – 2 шт.; 

 Сканер – 1 шт.; 

 Принтер – 1 шт.; 

 Рабочие места студентов; 

Рабочее место преподавателя. 

Помещения для самостоятельной работы обу-

чающихся, ауд. П-21  по адресу: 346428, Ро-

стовская об-ласть, г. Новочеркасск, ул. Пуш-

кинская, 111 

Специальное помещение укомплектовано специализированной мебелью и техни-

ческими средствами обучения, служащими для представления информации боль-

шой аудитории: 

 Компьютер c выходом в сеть «Интернет» и доступом в электронную 

информационно-образовательную среду НИМИ Донской ГАУ: Imango 

Flex 330 – 18 шт.; 

 Монитор 19" ЖК BENQ – 18 шт.; 

 Проектор NEC – 1 шт.; 

 Экран настенный Luma – 1 шт.; 

 Принтер Canon LBP-2900 – 1 шт.; 

 Учебно-наглядные пособия – 3 шт.; 

 Доска ‒ 1 шт.; 

 Рабочие места студентов; 

Рабочее место преподавателя. 



15 

 

Помещение для хранения и профилактиче-

ского обслуживания учебного оборудования,  

ауд. П15 по адресу: 346428, Ростовская об-

ласть, г. Новочеркасск, ул. Пушкинская, 111 

Помещение укомплектовано специализированной мебелью и оснащено компью-

терной техникой с возможностью подключения к сети «Интернет» и обеспече-

нием доступа в электронную информационно-образовательную среду института 

НИМИ Донской ГАУ: 

­ Компьютер – 1 шт.; 

­ Монитор – 1 шт.; 

­ Стол – 5 шт.; 

­ Установочные диски с программным обеспечением; 

­ Места для хранения компьютерной техники; 

Рабочие места сотрудников. 

 
10. ОСОБЕННОСТИ ОРГАНИЗАЦИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ ДЛЯ 

ИНВАЛИДОВ И ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ  
Содержание дисциплины и условия организации обучения для обучающихся с ограниченными возможностями здоровья и ин-валидов корректиру-

ются при наличии таких обучающихся в соответствии с индивидуальной программой реабилитации инвалида, а так же методическими рекоменда-

циями по организации образовательного процесса для обучения инвалидов и лиц с ограниченными возможностями здоровья в образовательных 
организациях высшего образования (утв. Минобрнауки России 08.04.2014 №АК-44-05 вн), Положением о методике сценки степени возможности 

включения лиц с ограниченными возможностями здоровья и инвалидов в общий образовательный процесс (НИМИ, 2015); Положением об обуче-

нии лиц с ограниченными возможностями здоровья и инвали-дов в Новочеркасском инженерно-мелиоративном институте (НИМИ, 2015).  

 

Дополнения и изменения рассмотрены на заседании кафедры «26» августа 2020 г. 

Заведующий кафедрой        ______________                 Иванов П.В. 
                                                     (подпись)             (Ф.И.О.) 

внесенные изменения утверждаю: «27» августа 2020 г. 

Декан факультета      ____________________  Ревяко С.И. 
(подпись)    (Ф.И.О) 
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